
Как обезопасить себя от мошенников

 

Какие схемы используют мошенники



1. Ложное продление договора обслуживания



Мошенники звонят от лица оператора связи или банка и говорят вам, 
что заканчивается срок действия договора. Для его продления они просят 
назвать данные карты, коды из СМС или включить демонстрацию экрана 
на телефоне.



2. Попытка взлома личного кабинета на «Госуслугах» 



Часто встречается и такое: вам звонят и утверждают, что некто 
пытается взломать ваш личный кабинет на «Госуслугах» или в приложении 
банка. Запугивая, мошенники начинают торопить и принуждают 
перевести деньги на «безопасный счёт».


Представиться они могут кем угодно — и полицией, и ЦБ, и 
оператором связи, и сотрудником «Госуслуг».



3. Другие схемы



Среди популярных мошеннических схем также встречаются 
фишинговые сайты (сайты-двойники), небезопасные ссылки с просьбой 
проголосовать за ребёнка, предложения перевести деньги на платформу 
для инвестиций или присоединиться к удалённой работе, просьбы о 
помощи в сложной ситуации. Самая свежая схема — требование 
установить новое приложение банка.  


 

Что делать, если мошенник представляется 

сотрудником банка



Есть информация, которую сотрудники банка действительно могут у 
вас уточнить: цель и детали проведения операции, кодовое слово при 
вашем обращении на горячую линию, последние четыре цифры карты 
или счёта. Остальные данные настоящим сотрудникам не нужны.



Если у вас пытаются узнать полные номера счетов, реквизиты карт, 
срок действия, CVC/CVV-код и ПИН-код, то это может быть одним из 
признаков мошенничества. Сотрудники банка также не будут просить 
назвать одноразовые коды из СМС и push-уведомлений, логин и пароль 
для входа в онлайн-банк, принуждать к каким-либо действиям.



В ходе разговора также стоит обратить внимание на поведение 
собеседника. Излишняя спешка и давление, угрозы и агрессия, 
соединение с другими коллегами, просьба сохранить тайну разговора — 
все это вызывает подозрения и может указывать на то, что вы имеете дело 
с мошенником. При любом сомнении стоит положить трубку и обратиться 
в банк по горячей линии.


 

Что делать, если вы пострадали от мошенников



Первое: заблокируйте карту. Для этого позвоните на горячую линию 
банка — номер, как правило, указан на обратной стороне карты.



Второе: заблокируйте счёт в мобильном приложении и получите 
выписку из банка о прошедшей операции.



Третье: обратитесь в полицию и напишите заявление.

 

Как обезопасить себя и близких



·         Не сообщайте одноразовые коды из СМС, полные реквизиты карт 
и ПИН-коды


·         Не скачивайте неизвестные приложения

·         Не включайте демонстрацию экрана

·         Не переходите по подозрительным ссылкам

·         Совершайте покупки только на проверенных сайтах и крупных 

маркетплейсах и не привязывайте к ним карты

·         Используйте лицензионный антивирус на своих устройствах

·         Не совершайте покупки и не открывайте банковские 

приложения, если вы подключены к общедоступным wi-fi-сетям

·         Придумайте хороший, сложный пароль

·         Контролируйте историю денежных операций

 



